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Certifikaéna politika na vyhotovenie kvalifikovanych elektronickych €asovych peciatok

OID: 1.3.158.35829036.0.0.0.1.0

1 Uvod

Tento dokument definuje certifikaénl politiku (certification policy, CP) déveryhodnej sluzby definovanej v kapitole 3 Ugel
spolo¢nosti Ardaco, a.s, so sidlom. Polianky 5, 841 01 Bratislava, zapisanej v Obchodnom registri Okresného sudu

Bratislava Ill, v oddiely Sa, vlozka Cislo 2903/B.

Zakladny ramec pre poskytovanie doveryhodnych sluzieb tvoria:
e Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES

(nariadenie elDAS)

e Zakon ¢&. 272/2016 Z.z. z 20. septembra 2016 o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach)
e Schéma dohladu kvalifikovanych déveryhodnych sluZieb definovana organom dohladu - NBU SR

1.1 Nazov dokumentu a jednoznaéna identifikacia

Nazov dokumentu a jednoznacéna identifikacia

Certifikacna politika pre kvalifikovand doéveryhodnd  sluzbu
vyhotovovania kvalifikovanych elektronickych €asovych peciatok
ver. 1.2.2

OID

1.3.1568.35829036.0.0.0.1.0

Popis pouzitého identifikatora objektu (OID):

1. — IS0 assigned OIDs

1.3. — ISO Identified Organization

1.3.158. — Identifikadné &islo subjektu (ICO)

1.3.158. 35829036. — Ardaco, a.s.

1.3.158. 35829036.0.0.0.1. - CA Ardaco,a.s — vyhotovovanie
kvalifikovanych certifikatov

1.3.158. 35829036.0.0.0.1.0 — CP TSA Ardaco, a.s.

ETSI pre ¢asovu peciatku

BTSP: 0.4.0.2023.1.1
itu- t (0)
identified-organization (4)
etsi (0)
time-stamp-policy (2023)
identifikatory politiky (1)
best-practices-ts- policy (1)

2 Sprava politiky

2.1 Kontaktné udaje

Tabulka obsahuje udaje Poskytovatela, ktory je zodpovedny za pripravu, vytvorenie a udrziavanie tohto dokumentu.

| Adresa sidla spolo¢nosti

‘ Ardaco, a.s.
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Certifikaéna politika na vyhotovenie kvalifikovanych elektronickych €asovych peciatok

OID: 1.3.158.35829036.0.0.0.1.0

Polianky 5
841 01 Bratislava
Slovenska republika

Spolo€nost’ je zapisana v Obchodnom registri Okresného sudu
Bratislava lll, v oddiely Sa, vlozka ¢islo 2903/B.

ICO 35 829036
Internetova adresa https://tsp.ardaco.com
E-mail: info@ardaco.com

2.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorend samostatnu autoritu pre spravu politik (Bezpeénostna rada), ktora pline
zodpoveda za jej obsah, a ktora je pripravena odpovedat na vSetky otazky tykajuce sa politik Poskytovatela.

Tabulka obsahuje kontaktné Udaje na zlozku zodpovednu za prevadzku certifikaCnych autorit Poskytovatela.

Adresa sidla spolo¢nosti

Ardaco, a.s.
Polianky 5

841 01 Bratislava
Slovenska republika

Spolo¢nost je zapisana v Obchodnom registri Okresného sudu
Bratislava lll, v oddiely Sa, vlozka ¢islo 2903/B.

ICO 35 829036
Internetova adresa https://tsp.ardaco.com
E-mail: info@ardaco.com

E-mail pre nahlasovanie incidentov:

incidents@ardaco.com

Tel. ¢islo:

+421 2 3221 2311

2.3 Postup komunikacie

Dotknuté osoby: Zakaznik, spoliehajuc sa strany, dodavatelia a iné tretie strany.
Dotknuté CA: CA Ardaco, a.s. a vSetky podriadené CA vydané touto korerfiovou certifikacnou autoritou

V pripade podozrenia, Ze prislo v suvislosti s certifikatmi vydanymi vySsie uvedenymi certifikaCnymi autoritami :

ku kompromitacii sukromného
k neopravnenému vydaniu certifikatu
k inému pripadu podvodu alebo

akémukolvek inému pripadu nevhodného spravania
je potrebné nahlasit' takéto zistenie na e-mail pre nahlasovanie incidentov incidents@adraco.com alebo
info@ardaco.com alebo zavolat na tel. Cislo +421 2 3221 2311

Strana 6/ 23



Certifikaéna politika na vyhotovenie kvalifikovanych elektronickych €asovych peciatok

OID: 1.3.158.35829036.0.0.0.1.0

2.4 Osoba rozhodujuca o sulade CPS s CP

Osobou, ktora je zodpovedné za rozhodovanie o sulade postupov Poskytovatela, ktoré su uvedené v CPS s touto CP
je manazmentom vymenovana Bezpecnostna rada.

2.5 Postupy schvalovania CPS a externej politiky

Este pred zagiatkom prevadzky ma mat Poskytovatel schvaleny svoj CP a prislusné CPS a musi spifiat vsetky jeho
poziadavky. Obsah CP a CPS schvaluju osoby menované do Bezpecnostnej rady (vid kapitola 1.5.5 Bezpecnostna

rada CPS).

Ugel spolognosti Ardaco, a.s, so sidlom. Polianky 5, 841 01 Bratislava, zapisanej v Obchodnom registri Okresného stdu

Bratislava lll, v oddiely Sa, vliozka ¢islo 2903/B.

Zakladny ramec pre poskytovanie déveryhodnych sluzieb tvoria:
e Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES

(nariadenie elDAS)

e Zakon ¢&. 272/2016 Z.z. z 20. septembra 2016 o dbéveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach)
e Schéma dohladu kvalifikovanych déveryhodnych sluZieb definovana organom dohladu - NBU SR

2.6 Nazov dokumentu a jednoznacéna identifikacia

Nazov dokument a jednoznacna identifikacia

Certifikatna politika pre kvalifikovand dbveryhodnd  sluzbu
vyhotovovania kvalifikovanych elektronickych €asovych peciatok
ver. 1.0

OID

1.3.158.35829036.0.0.0.1.0

Popis pouZitého identifikatora objektu (OID):

1. — 1SO assigned OIDs

1.3. — ISO Identified Organization

1.3.158. — Identifikadné &islo subjektu (ICO)

1.3.158. 35829036. — Ardaco, a.s.

1.3.158. 35829036.0.0.0.1. - CA Ardaco,a.s — vyhotovovanie
kvalifikovanych certifikatov

1.3.158. 35829036.0.0.0.1.0 — CP TSA Ardaco, a.s.

ETSI pre ¢asovu peciatku

BTSP: 0.4.0.2023.1.1
itu- t (0)
identified-organization (4)
etsi (0)
time-stamp-policy (2023)
identifikatory politiky (1)
best-practices-ts- policy (1)
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Certifikaéna politika na vyhotovenie kvalifikovanych elektronickych €asovych peciatok
OID: 1.3.158.35829036.0.0.0.1.0

1 4

3 Ucel

Déveryhodné sluzby v zmysle certifikadnej schémy organu dohladu [4] ako aj nariadenia(EU) &. 910/2014 [5], ktoré su
organizaciou zabezpe€ované a popisovaneé v certifikacnej politike:
1. Kvalifikovana déveryhodna sluzba vyhotovovania kvalifikovanych elektronickych ¢asovych peciatok

3.1 Pouzitel'nost’ €asovej peciatky

Casovéa pediatka vyhotovena v zmysle poZiadaviek tejto CP TSA je pouzitelna vSade, kde je vyzadovana &asova
peciatka definovana v ¢lanku 42 Nariadenia eIDAS.

3.2 Zverejnovanie informacii a uloziska

Casové peciatky musia byt umiestnené tak aby boli pristupné Drzitefom, Zakaznikom a spoliehajicim sa stranam.
Funkciou uloziska pIni webové sidlo Poskytovatela podla kap 2 Webové sidlo je verejne dostupné.

Pristup k informaciam o €asovych peciatkach TSA Poskytovatela je verejne dostupny bez obmedzeni. Poskytovatel si
uplatriuje pravidla definované a verejne pristupné v dokumente [13].

CP je schvalovana a upravovana v sulade s definovanym procesom ,GL-450-Control of Documents® vratane
zodpovednosti za udrziavanie CP ako aj jej aktualizacia.

VSetky zmeny CP musia byt a budu publikované aj na webovom sidle (vid polozka ,Internetova adresa“ v kapitole 2.1)

4 Vseobecna koncepcia

4.1 VSeobecné koncepcie poziadaviek politiky

Tento dokument odkazuje na ETSI EN 319 401 [4] na generické politické poZiadavky spolo€né pre vsetky triedy dovery
sluzby poskytovatelov sluzieb. Tieto poziadavky politiky su zaloZzené na pouziti kryptografie s verejnym kfu¢om,
certifikatov verejného kluca a spolahlivého ¢asu zdrojov.

Ocakava sa, ze predplatitel a spoliehajuce sa strany prestuduju CPS, aby ziskali presné informacie ako tieto zasady
Casovej peciatky implementuju konkrétne TSA (napr. protokoly pouzivané pri poskytovani tejto sluzby).

4.2 Sluzby suvisiace s €asovou pecéiatkou

Poskytovanie sluZzieb €asovej peciatky je v tomto dokumente rozdelené na nasledujuce sucasti sluzieb na ucely
klasifikacie poziadaviek:
» Zabezpeclenie Casovej pedliatky: Tento komponent sluzby generuje Casové peciatky.
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Certifikaéna politika na vyhotovenie kvalifikovanych elektronickych €asovych peciatok
OID: 1.3.158.35829036.0.0.0.1.0

» Sprava Casovej peciatky: Tato sucast sluzby monitoruje a riadi ¢innost sluzby ¢asovej peciatky, aby sa zabezpecilo,
Ze poskytovana sluzba je v sulade s poziadavkami TSA. Tato sucast sluzby zodpoveda za inStalaciu a odinstalovanie
sluzby poskytovania ¢asovych peciatok.

PRIKLAD: Sprava ¢asovej pediatky zaistuje, aby hodiny pouZité na éasovu pediatku boli spravne
synchronizované s UTC.

4.3 Vydavatel pre €asovu peciatku (TSA)

Poskytovatel déveryhodnych sluzieb (TSP), ktory poskytuje sluzby &asového peciatkovania verejnosti, sa nazyva
Vydavatel pre ¢asovu peciatku (TSA). TSA nesie celkovl zodpovednost za poskytovanie sluzieb ¢asovej peciatky
uvedenych v ¢lanku 4.2. TSA je zodpovedny za prevadzku jedného alebo viacerych TSU, ktoré vytvaraju a podpisuju v
mene TSA. TSA zodpovedny za vydanie ¢asovej peciatky je identifikovatelny (pozri ¢lanok 7.7.1, d).

TSA moze vyuzivat iné strany na poskytovanie Casti sluzieb Casovej peciatky. AvSak TSA vzdy zachovava celkovu
zodpovednost (podla ¢lanku 6.5) a zaistuje dodrzanie politickych poziadaviek uvedenych v su¢asnosti

dokument su spinené.

TSA mdze prevadzkovat niekolko identifikovatelnych jednotiek ¢asovej peciatky.

TSA je poskytovatelom déveryhodnych sluzieb, ako je popisané v ETSI EN 319 401 [4], ktora vydava Casové peciatky.

4.4 Predplatitel

Ked je predplatitelom organizacia, zahffia niekolfko koncovych pouzivatelov alebo jednotlivych koncovych pouzivatelov
a niektoré z povinnosti, ktoré sa vztahuju na tuto organizaciu, sa budu musiet vztahovat aj na koncovych pouzivatelov.
V kazdom pripade organizacia nesie zodpovednost, ak povinnosti od koncovych pouzivatefov nie su spravne splnené,
a teda od takej organizacie sa oakava, ze bude vhodne informovat svojich koncovych pouzivatelov.

Ked je predplatitefom koncovy pouZzivatel, bude koncovy pouzivatel niest’ priamu zodpovednost, ak jeho povinnosti nie
su spravne splnené.

4.5 Zasady €asovej peciatky a vyhlasenie o praxi TSA

Tato klauzula vysvetluje relativne ulohy politiky Casovej peliatky a vyhlasenia o praxi TSA. Neuklada Ziadne
obmedzenia na forma zasady ¢asovej peciatky alebo Specifikacia vyhlasenia o praxi. Zasady ¢asovej peciatky su formou
zasad déveryhodnej sluzby, ako su uvedené v ETSI EN 319 401 [4], ktoré sa vztahuju na déveryhodnu sluzbu.
poskytovatelov vydavajucich asové pediatky.

Vyhlasenie o praxi TSA je formou vyhlasenia o praxi doveryhodnych sluzieb, ako je uvedené v ETSI EN 319 401 [4],

ktoré sa vztahuje na poskytovatelia déveryhodnych sluzieb vydavajuci ¢asové peciatky. Tento dokument Specifikuje
politiku ¢asovej pediatky, aby spifiala véeobecné poziadavky na déveryhodné sluzby asovej pediatky.
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Certifikaéna politika na vyhotovenie kvalifikovanych elektronickych €asovych peciatok
OID: 1.3.158.35829036.0.0.0.1.0

5 Definicie a skratky

5.1 Skratky

CA CertifikaCna autorita

CP CertifikaCna politika

CRL Zoznam zneplatnenych certifikatov (Certification Revocation List)

CP Casova pegiatka

PKI Infrastruktdra verejnych klu¢ov (Public Key Infrastructure)

RA Registrana autorita

QScDh Zariadenie na vyhotovenie kvalifikovaného elektronického podpisu/pecate
(Qualified Signature Creation Device)

5.2 Definicie

koordinovany svetovy ¢as (UTC) / coordinated Universal Time (UTC) [1]
Casova $kala zalozena na druhej, ako je definované v odporucani ITU-R TF.460-6
POZNAMKA: Z praktickych dévodov sa UTC rovna strednému slnednému &asu v poludniku (0 °). Presnejsie,
UTC je kompromisom medzi vysoko stabilnym atémovym €asom (Temps Atomique International - TAIl) a
slneénym ¢asom odvodenym z nepravidelnej rotacie Zeme (v suvislosti s greenwichskym strednym siderickym
¢asom (GMST) podla konvenéného vztahu) (pozri prilohu C pre viac informacii).

time scale based on the second as defined in Recommendation ITU-R TF.460-6

NOTE: For most practical purposes UTC is equivalent to mean solar time at the prime meridian (0°). More
specifically, UTC is a compromise between the highly stable atomic time (Temps Atomique International - TAI)
and solar time derived from the irregular Earth rotation (related to the Greenwich mean sidereal time (GMST) by
a conventional relationship) (see annex C for more details).

spoliehajuca sa strana / relying party [1]
prijemca Casovej peciatky, ktory sa na tuto ¢asovu peciatku spolieha

recipient of a time-stamp who relies on that time-stamp

predplatitel / subscriber [1]
ktora je viazana akymikolvek povinnostami predplatitela

legal or natural person to whom a time-stamp is issued and who is bound to any subscriber obligations
Casova peciatka / time-stamp [1]
Udaje v elektronickej podobe, ktoré viazu dalSie elektronické udaje na konkrétny ¢as, €im sa preukaze, Ze tieto

Udaje v tom Case existovali

data in electronic form which binds other electronic data to a particular time establishing evidence that these data
existed at that time

time-stamp policy [1]
— =
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Certifikaéna politika na vyhotovenie kvalifikovanych elektronickych €asovych peciatok
OID: 1.3.158.35829036.0.0.0.1.0

pomenovany subor pravidiel, ktory oznacuje pouzitelnost Casovej peciatky pre konkrétnu komunitu a / alebo triedu
aplikacii so spoloénymi bezpe&nostnymi poziadavkami

POZNAMKA: Toto je $pecificky typ politiky ddveryhodnych sluZieb, ako je definované v ETSI EN 319 401 [2].
named set of rules that indicates the applicability of a time-stamp to a particular community and/or class of

application with common security requirements
NOTE: This is a specific type of trust service policy as defined in ETSI EN 319 401 [2].

Autorita pre ¢asovu peciatku / Time-Stamping Authority (TSA) [1]
TSP poskytujuca sluzby asovej pecCiatky pomocou jednej alebo viacerych jednotiek Casovej peciatky

TSP providing time-stamping services using one or more time-stamping units

Sluzba ¢asovej peciatky / Time-stamping service [1]
déveryhodna sluzba pre vydavanie ¢asovych peciatok

trust service for issuing time-stamps

Jednotka Casovej peciatky / Time-Stamping Unit (TSU) [1]
sada hardvéru a softvéru, ktora sa spravuje ako jednotka a ma stcasne aktivny jeden podpisovy kfu¢ Casove;j
peciatke

set of hardware and software which is managed as a unit and has a single time-stamp signing key active at a time

doéveryhodna sluzba / trust service [1]
elektronicka sluzba, ktora zvySuje déveru v elektronické transakcie

electronic service that enhances trust and confidence in electronic transactions

Poskytovatel déveryhodnych sluzieb / Trust Service Provider (TSP) [1]
subjekt, ktory poskytuje jednu alebo viac déveryhodnych sluZieb

entity which provides one or more trust services

TSA system [1]
zloZenie IT produktov a komponentov organizované na podporu poskytovania sluZieb ¢asovej peciatky

composition of IT products and components organized to support the provision of time-stamping services

UTC [1]
Casova Skala realizovana laboratériom ,k“ a udrziavana v uzkej zhode s UTC s cielom dosiahnut + 100 ns.
POZNAMKA: Zoznam laboratérii UTC (k) je uvedeny v &lanku 1 obeznika T, ktory rozsiruje BIPM a je k dispozicii
na webovej stranke BIPM (http://www.bipm.org/).

time scale realized by the laboratory "k" and kept in close agreement with UTC, with the goal to reach +100 ns.
NOTE: A list of UTC(k) laboratories is given in clause 1 of Circular T [i.6] disseminated by BIPM and available
from the BIPM website (http://www.bipm.org/).
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6 Politiky a postupy (Policies and practices)

6.1 Hodnotenie a posudenie rizik (Risk assessment)

Uplatiuju sa poziadavky uvedené v ustanoveni 5 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

6.2 Vyhlasenie o déveryhodnej sluzbe (Trust Service Practice
Statement)

Uplatiuju sa poziadavky uvedené v ustanoveni 6.1 normy ETSI EN 319 401 [2], ktoré sU definované v samostatnom
dokumente Politika Ardaco pre KC [14].

Vo vyhlaseni si uvedené nasledovné Specifikacie:
a) najmenej jeden algoritmus hash pouzivany na reprezentaciu ¢asovej peciatky datumu;
b) presnost €asu v ¢asovych peciatkach vzhfadom na UTC;
c) akékolvek obmedzenia tykajlce sa pouzivania sluzby ¢asovej peciatky;
d) povinnosti predplatitefa definované v ustanoveni 6.5.2, ak existuju;
e) povinnosti spoliehajlcej sa strany definované v ustanoveni 6.6;
f) informacie o tom, ako overit ¢asovu peciatku tak, aby sa spoliehajuca sa strana povazovala za ,dévodne
spoliehajicu sa“ na ¢asovu peciatku (pozri ustanovenie 6.6) a vSetky mozné obmedzenia doby platnosti; a
g) akykolvek narok na splnenie poziadaviek na sluzby ¢asovej peCiatky podla vnutrostatneho prava.

Taktiez v danom vyhlaseni je zahrnuta dostupnost sluzby.

6.3 Zmluvné podmienky (Terms and conditions)

Uplatiuju sa poziadavky uvedené v ustanoveni 6.2 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

6.4 Politika informacénej bezpeénosti (Information security policy)

Uplatiuju sa poziadavky uvedené v ustanoveni 6.3 normy ETSI EN 319 401 [2], ktoré su definované v samostathom
dokumente Politika Ardaco pre KC [14].
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6.5 TSA zavazky (TSA obligations)

6.5.1 VSeobecné podmienky (General)

Organizacia dodrziava vSetky povinnosti uvedené v ¢asovej pecdiatke, a to bud priamo, alebo zaclenené formou odkazu.

6.5.2 Povinnosti TSA vo i predplatitelom (TSA obligations towards subscribers)

Tento dokument neuklada predplatitelovi Ziadne osobitné povinnosti nad ramec akychkolvek Specifickych poziadaviek
organizacie uvedenych v podmienkach organizacie.

6.6 Informacie pre spoliehajuce sa strany (Information for relying
parties)

Podmienky, ktoré su k dispozicii spoliehajucej sa strane (vid kapitola 6.3 Zmluvné podmienky (Terms and conditions)),
zahffiaju povinnost spoliehajucej sa strany pred pouzitim ¢asovej peciatky:
a) overit, i je Casova peciatka spravne podpisana a &i je sukromny klU¢ pouzity na podpisanie ¢asovej peciatky;
b) zohladnit vSetky obmedzenia tykajice sa pouzitia asovej pediatky uvedené v politike Casovej peciatky;
c) zohladnit vSetky dalSie preventivne opatrenia predpisané v dohodach alebo inych naviazanych dokumentoch.

7 Sprava a prevadzka TSA (TSA management and
operation)

7.1 Uvodné ustanovenia (Introduction)

Ugelom nizsie popisanych poziadaviek je jasne definovat poZiadavky na naplnenie cielfov organizacie, ku ktorym sa
manazment organizacie zaviazal, aby boli napifiané.

Poskytovanie doveryhodnych sluzieb a ich dostupnost je na rozhodnuti organizacie, pri¢om dohoda medzi organizaciou
a spoliehajucimi sa stranami je na ich vzajomnej dohode.

7.2 Vnutorna organizacia (Internal organization)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.1 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

NavySe organizacia spifia ja tieto osobitné poziadavky:
a) je pravnickou osobou podra vnutrostatneho prava.
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b) ma systém manazmentu kvality podla ISO 9000 a implementované poziadavky systému riadenia bezpecnosti
informacii vhodné pre sluzby ¢asovej peciatky, ktoré poskytuje.

c) zamestnava dostatoCny pocet pracovnikov, ktori maju potrebné vzdelanie, $kolenie, technické znalosti a
skusenosti tykajuce sa druhu, rozsahu a objemu prace potrebnej na poskytovanie sluzieb ¢asovej peciatky. Do
zamestnavaného personalu patri individualny personal zmluvne zapojeny do vykonavania funkcii na podporu
sluZieb ¢asovej peliatky.

7.3 Personalna bezpecnost’ (Personnel security)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.2 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

7.4 Sprava majetku (Asset management)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.3 normy ETSI EN 319 401 [2], ktoré sU definované v samostatnom
dokumente Politika Ardaco pre KC [14].

7.5 Riadenie pristupov (Access control)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.4 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

7.6 Kryptografické kontroly (Cryptographic controls)

7.6.1 VSeobecné podmienky (General)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.5 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

7.6.2 Generovanie kl'u€a TSU (TSU key generation)

Pre proces generovania klu¢a su uplatfiované nasledovné poZiadavky:

a) Generovanie podpisového klu¢a (-ov) sa uskutoChuje vo fyzicky zabezpecenom prostredi (podla kapitoly 7.8
Fyzicka a environmentalna bezpe&nost (Physical and environmental security)) personalom v déveryhodnych
rolach (podla kapitoly 7.3 Personalna bezpec¢nost (Personnel security)) minimalne dualnou kontrolou. Personal
opravneny vykonavat tuto funkciu je obmedzeny na personal, ktory ma danu funkciu opravnenie podla
zaradenia.

b) Generovanie podpisového klu¢a sa uskutoCnuje v bezpeénom kryptografickom zariadeni, ktoré:

i.  je definované ako déveryhodny systém zabezpeéeny podla EAL 4
ii. spifia poziadavky uvedené v ISO / IEC 19790 alebo FIPS PUB 140-2 , troveri 3.
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iii. zabezpecené kryptografické zariadenie zodpoveda bodu i).

c) Algoritmus generovania klt¢a asovej pediatku , vysledna dizka podpisového kliéa a podpisovy algoritmus
pouzity na podpis klu¢a ¢asovej peciatky je sha256Rsa min 4096 pri¢om sa riadil Specifikaciou v ETSI TS 119
312 [7]

d) Podpisovy klU¢ sa neimportuje do réznych kryptografickych modulov.

e) Ak su v réznych kryptografickych moduloch rovnaké kluce, su spojené s rovnakym certifikdtom verejného kluca
vo vSetkych kryptografickych moduloch.

f) Casova pediatka musi mat’ su€asne aktivny jeden podpisovy klu¢ Casovej peciatky.

7.6.3 Ochrana sukromného kluc¢a (TSU private key protection)

Organizacia zabezpeduje dévernost’ a integritu sukromnych kli€ov dodrziavanim nasledovnych pravidiel:
a) sukromny podpisovy kIU¢ je uchovavany a pouzivany v kryptografickom module, ktory:
i. je déveryhodny systém, ktory je zabezpec€eny na urovni EAL 4
ii. spifia poziadavky uvedené v ISO / IEC 19790 alebo FIPS PUB 140-2, Grovef 3.
iii. zabezpecené kryptografické zariadenie by malo zodpovedat bodu i).
b) Nakolko su sukromné kluce zalohované, tak ich kopirovanie, ukladanie a obnovovanie je vykonavané iba
pracovnikmi v déveryhodnych rolach, ktori vyuzivaju aspon dualne riadenie vo fyzicky zabezpe&enom prostredi
(pozri odsek 7.8). Personal opravneny vykonavat tuto funkciu je obmedzeny len na déveryhodny personal.
c) Vsetky zalozné kopie sukromnych podpisovych kfu€ov su chranené, aby sa zabezpedila ich integrita a
dovernost kryptografickym modulom pred ich ulozenim mimo tohto zariadenia.

7.6.4 Certifikat verejného kfu¢a TSU (TSU public key certificate)

Organizacia zaruc€uje integritu a autenticitu (verejnych) kfd€ov na overenie podpisu pricom zarucuje, ze:
a) Verejné kfu€e na overenie podpisu su k dispozicii spoliehajucim sa stranam v osved&eni o verejnom klUEi.
b) Certifikat na overenie podpisu (verejného) je vydavany certifikanym organom pésobiacim podlfa ETSI EN 319
411-1 [8].
c) Organizécia nevydava €asovu pediatku, kym sa do organizacie alebo do jej kryptografického zariadenia nevlozZi
certifikat na overenie podpisu (verejny klU¢).

Pri ziskavani certifikatu na overenie podpisu (verejny kIG¢) , organizacia overuje, €i bol tento certifikat spravne podpisany
(vratane overenia retazca certifikatov doveryhodnej certifikaénej autorite).

7.6.5 Obnova klu¢a od TSU (Rekeying TSU's key)

Doba platnosti certifikatu organizacie nesmie byt dlhSia ako ¢asové obdobie, po&as ktorého je zvoleny algoritmus a
dizka kluga uznana za vhodnu na dany udel (pozri odsek 7.6.2c).

7.6.6 Sprava zivotného cyklu podpisového kryptografického hardvéru (Life cycle
management of signing cryptographic hardware)

Organizacia zabezpeduje aj plnenie nasledovnych osobitnych poziadaviek:
a) Pocas prepravy je prisny zakaz manipulacie s kryptografickym hardvérom podpisujucim ¢asovu peciatku.
b) Kryptograficky hardvér na podpisovanie asovej pe€iatky nema povolend zmenu kedy a kym je uloZeny.
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c) InStalaciu, aktivaciu a duplikaciu podpisovych klu¢ov v kryptografickom hardvéri vykonavaju iba pracovnici v
doveryhodnych rolach, ktori pouzivaju minimalne dualne riadenie vo fyzicky zabezpe€enom prostredi (vid
kapitola 7.8 Fyzicka a environmentalna bezpecnost (Physical and environmental security)).

d) Kluce na sukromné podpisovanie ulozené v kryptografickom module sa po vyradeni zariadenia vymazu takym
spdsobom, Ze je prakticky nemozné ich obnovit.

v

7.6.7 Ukon¢€enie zivotného cyklu kl'u€a (End of TSU key life cycle)

Organizacia definovala aj datum vyprSania platnosti kfu¢ov ¢asovej peciatky. Tento datum nie je dlh§i ako koniec
platnosti suvisiaceho certifikatu verejného kl'i¢a. Tento datum sa berie do Uvahy Zivotnost definovanej v ,odporu€anych
velkostiach klu¢ov v zavislosti od ¢asu“ z ETSI TS 119 312 [7].

Datum vyprSania platnosti klu€ov sa urcil nastavenim obdobia pouzivania sukromného kfu¢a v ramci certifikatu
verejného klu¢a. Sukromné podpisové kltuce sa nesmu pouzivat po uplynuti doby ich platnosti.

Zivotny cyklus kltugov je ukongeny:
1. vyprSanim platnosti certifikatu,
2. zruSenim platnosti sluzby TSA v déveryhodnom zozname a rovnako certifikatu, v pripade mimoriadnej
udalosti.

Taktiez su zabezpeené nasledovné pravidla:
a) su zavedené prevadzkové a technické postupy na zabezpec&enie zavedenia nového kli¢a po uplynuti platnosti
kluca.
b) sukromné podpisové kluCe alebo akakolvek €ast kluca vratane akychkolvek képii sa zni¢i tak, aby nebolo
mozné ziskat sukromné kfuce.

7.7 Casova pediatka (Time-stamping)

7.7.1 Vydanie ¢asovej peciatky (Time-stamp issuance)

Casové peciatky zodpovedaju profilu ¢asovej peciatky vymedzenej v ETSI EN 319 422 [8]. Casové pediatky sa vydavaji
bezpelne a obsahuju spravny ¢as.

Taktiez su zabezpecené nasledovné pravidla:

a) Casové hodnoty, ktoré pouziva organizacia v dasovej pediatke, su vysledovatelné aspon k jednej z hodnét v
realnom Case distribuovanych laboratériom UTC (k).

b) Cas zahrnuty v &asovej pediatke sa synchronizuje s UTC s presnostou stanovenou v politike a, ak je k dispozicii,
s presnostou definovanou v samotnej Casovej peciatke.

c) Ak sazisti, ze hodiny poskytovatela ¢asovej peciatky (pozri kapitolu 7.7.2 bod ¢)) su mimo stanovenej presnosti
(pozri kapitolu 7.7.1 bod b)), €asové peciatky sa nevydavaju.

d) Casova pediatka sa podpisuje pomocou klG&a vygenerovaného vyluéne na tento udel.

e) Systém generovania ¢asovych peciatok odmietne akykolvek pokus o vydanie Easovych peciatok po dosiahnuti
konca platnosti sukromného klt€a organizacie.
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7.7.2 Profil certifikatu TSA

7.7.2.1 Polozky certifikatu TSA

Pole

Hodnota

version

3

serialNumber

Jedinecné sériové Cislo pridelené Poskytovatelom

signatureAlgorithm

sha256withRSAEnNcryption

issuer

Vydavatel certifikatu (CA)

validity
notBefore Zaciatok platnosti certifikatu (UTCTime)
notAfter Koniec platnosti certifikatu (UTCTime)
subject Vid rozliSovacie meno.

subjectPublicKeylInfo

algorithm

rsaEncryption

subjectPublicKey

Verejny k¢ subjektu

extensions

Vid RozSirenia certifikatu TSA

signature

Pecat CA Poskytovatela

7.7.2.2 RozliSovacie meno certifikatu TSA

Pole Povinné Hodnota

countryName Ano Dvojznakovy kod Statu.

commonName Ano Identifikacia vydavajucej jednotky.

organizationalName Ano Oficialny nazov pravnickej osoby Poskytovatela.
organizationldentifier Nie Identifikator organizacie, ako sa uvadza v prislusnom registri.

definovana organom dohladu [4].

Vid aj Schéma dohladu kvalifikovanych déveryhodnych sluzieb

7.7.3 Profil casovej peciatky

Profil poZiadavky a odpovede je v sulade s ETSI 319422 a IETF RFC 3161. Hodnoty su v sulade s definiciou v
uvedenom RFC a su explicitne uvedené iba ak TSA o€akava alebo vracia konkrétnu hodnotu.

7.7.3.1 Profil poziadavky

Pole Povinné Hodnota

version Ano vl (1)

messagelmprint Ano OID algoritmu pre vypocet odtlacku
aotlaCok udajov, ktoré maju byt
opeciatkované

reqPolicy Nie Ak je wuvedené, musi byt OID:
1.3.158.35829036.0.0.0.1.0
(Certifikacna politika pre kvalifikovanu
déveryhodnd  sluzbu vyhotovovania
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kvalifikovanych elektronickych
Casovych peciatok)

nonce Nie

certReq Ano Default False

7.7.3.2 Profil odpovede

Pole Povinné Hodnota
status Ano Stav volania
timeStampToken Nie
contentType Ano id-ct-TSTInfo
content Ano
version Ano vl (1)
policy Ano Vzdy:

OID: 1.3.158.35829036.0.0.0.1.0
(Certifikacna politika pre kvalifikovanu
déveryhodnu  sluzbu vyhotovovania

kvalifikovanych elektronickych
Casovych peciatok)

messagelmprint | Ano Vzdy sa zhoduje v rovnakou hodnotou
v poziadavke.

serialNumber Ano Jedinecné sériové Cislo pridelené TSA

genTime Ano Cas z TSA

accuracy Ano max 1s

ordering Ano

nonce Nie Uvadza sa v pripade ak bolo Nonce
uvedené v poziadavke - rovnaka
hodnota.

tsa Nie VSeobecny nazov TSA

extensions Nie Nepouziva sa

7.7.4 Synchronizacia hodin s UTC (Clock synchronization with UTC)

Hodiny organizacie Casovej peciatky sa synchronizuju s UTC, ktora je hlavnym vystupom Statniho etalonu frekvence a
gasu Ceského metrologického institutu (CMI). CMI aplikuje opatrenia, aby &asova odchylka nevybogila z tolerancie UTC
- UTC(TP) £ 100 ns. UTC (TP) je Sirena prostrednictvom NTP servera na adrese time.ufe.cz. Monitorovanie funk&nosti
synchronizacie so systémami na strane TSP a reakcia na stratu synchronizacie je predmetom Planu riadenia reakcie
na incidenty [12] tak, aby odchylka presnosti ¢asovej peCiatky nevybocila z tolerancie +1 s.

Taktiez su zabezpecené nasledovné poziadavky:
a) Kalibracia hodin sa udrziava tak, aby sa hodiny neodchylovali mimo deklarovanej presnosti.
b) Deklarovana presnost je najmenej ako 1 sekunda.
c) Hodiny su chranené pred hrozbami
d) Spoliehajuce sa strany su oboznamene sa s hrozbou v pripade ak sa zisti, Zze sa Cas, ktory by bol uvedeny v
Casovej pediatke, posunul alebo zosko€il zo synchronizécie s UTC.
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e) Ak sazisti, ze €as, ktory by bol uvedeny v ¢asovej peciatke, sa posunie alebo vysko€i zo synchronizacie s UTC,
organizacia zastavi vydavanie ¢asovej znamky.
f)  Synchronizacia hodin je zabezpecena.

7.8 Fyzicka a environmentalna bezpeénost’ (Physical and
environmental security)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.6 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

NavySe platia tieto osobitné poziadavky:
a) Na kryptograficky modul uplatfuja kontroly pristupu, aby sa splnili poziadavky bezpecnosti kryptografickych
modulov uvedené v ustanoveni 7.6.
b) Na spravu ¢asovych peciatok sa vztahuju tieto dalSie kontroly:

Zariadenia na spravu ¢asovych znaciek sa prevadzkuju v prostredi, ktoré fyzicky a logicky chrani sluzby
pred kompromismi prostrednictvom neopravneného pristupu k systémom alebo udajom.

Kazdy vstup do fyzicky zabezpeceného priestoru podlieha nezavislému dohladu a neautorizovana
osoba musi byt v zabezpeCenom priestore sprevadzana autorizovanou osobou. Kazdy zaznam a
existencia sa zaznamena.

Fyzicka ochrana sa dosiahne vytvorenim jasne definovanych bezpecnostnych obvodov (t. j. fyzickych
bariér) okolo riadenia ¢asovych peciatok. VSetky €asti priestorov zdielané s inymi organizaciami musia
byt mimo tohto obvodu

Fyzické a environmentalne bezpeénostné kontroly chrania zariadenie, v ktorom su umiestnené
systémové zdroje, samotné systémové zdroje a zariadenia pouzivané na podporu ich prevadzky.
Politika organizacie v oblasti fyzickej a environmentalnej bezpecénosti pre systémy zaoberajice sa
riadenim €asovych peciatok definuje minimalne kontrolu fyzického pristupu, ochranu pred prirodnymi
katastrofami, faktormi poziarnej bezpecénosti, zlyhanim podpornych sluzieb (napr. energia,
telekomunikacie), kolapsom Struktiry, vodovodnymi netesnostami, ochrana proti kradezi, rozbitiu a
vniknutiu, a zotavenie po katastrofe.

Ovladacie prvky chrania pred vybavenim, informaciami, médiami a softvérom suvisiacim so sluzbami
Casovej peciatky odobratymi mimo server bez opravnenia. V rovnakej zabezpelenej oblasti su
podporované dalSie funkcie nakolko pristup je obmedzeny iba na opravneny personal.

7.9 Bezpecénost’ prevadzky (Operational security)

Uplatiuju sa poZiadavky uvedené v ustanoveni 7.7 normy ETSI EN 319 401 [2] ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

7.10 Siet'ova bezpeénost’ (Network security)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.8 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].
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NavysSe platia tieto osobitné poziadavky:

a)
b)

c)

organizacia udrziava a chrani vietky systémy ¢asovej peciatky v zabezpec€enej zone.

organizacia nakonfiguruje vSetky systémy odstranenim alebo zakazanim vsetkych uctov, aplikacii, sluzieb,
protokolov a portov, ktoré sa nepouzivaju v operaciach.

do zabezpec€enych zon a zén s vysokym zabezpe€enim maju pristup iba doveryhodné role.

7.11 Incident management

Uplatiuju sa poziadavky uvedené v ustanoveni 7.9 normy ETSI EN 319 401 [2], ktoré sU definované v samostatnom
dokumente Politika Ardaco pre KC [14].

7.12 Zhromazd'ovanie dékazov (Collection of evidence)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.10 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

NavySe platia tieto osobitné poziadavky pre zaznamy vsetkych udalosti:

a)
b)
c)

d)

tykajucich sa zivotného cyklu kfu€ov st zaznamenané.

tykajucich sa zivotného cyklu certifikatov (ak je to vhodné) si zaznamenané.

tykajucich sa synchronizacie hodin s UTC su zaznamenané do dennika, ktory obsahuje aj informacie tykajuce
sa beznej rekalibracie alebo synchronizacie hodin pouzitych pri asovej peliatke.

suvisiacich s detekciou straty synchronizacie si zaznamenané.

7.13 Riadenie kontinuity ¢innosti (Business continuity management)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.11 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

Dalej platia tieto osobitné poZiadavky:

a)

b)

c)

d)

Plan obnovy po katastrofe sa taktiez zameriava na kompromitaciu alebo podozrenie z kompromitacie
sukromnych podpisovych klu&ov TSU alebo stratu kalibracie hodin TSU, o méze mat vplyv na vydané ¢asove
peciatky.

V pripade kompromitacie alebo podozrenia s kompromitacie alebo straty kalibracie pri vydavani Casovej
peciatky sa spristupnia vSetkym predplatitelom a spoliehajucim sa stranam popis kompromitacie, ku ktorej
doslo.

V pripade ohrozenia prevadzky (napr. kompromitacia kfuca), podozrenia na kompromitaciu alebo stratu
kalibracie organizacia nebude vydavat Casové peciatky, kym nebudu podniknuté kroky na zotavenie sa z danej
situacie.

V pripade zavazného ohrozenia fungovania alebo straty kalibracie bude poskytnuté vSetkym predplatitefom a
spoliehajucim sa stranam informacie, ktoré mozno pouzit' na identifikaciu asovych pediatok, ktoré mohli byt
ovplyvnené, pokial to neporusi sukromie pouzivatelom alebo bezpecnostou sluzieb.
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7.14 Ukoncenie TSA a plany ukon€enia (TSA termination and
termination plans)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.12 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14]..

Navys$e je zabezpecené pri ukoncéeni sluzby, Ze organizacia vykona aj zrusenie certifikatov.

7.15 Sulad (Compliance)

Uplatiuju sa poziadavky uvedené v ustanoveni 7.13 normy ETSI EN 319 401 [2], ktoré su definované v samostatnom
dokumente Politika Ardaco pre KC [14].

8 DalSie poziadavky na kvalifikované elektronické
dasové peciatky podla nariadenia (EU) &. 910/2014
(Additional requirements for qualified electronic
time-stamps as per Regulation (EU) No 910/2014)

8.1 Certifikat verejného kFuéa TSU (TSU public key certificate)

Ak sa pozaduje, aby &asovéa peciatka bola kvalifikovanou elektronickou asovou pediatkou podfa nariadenia (EU) &.
910/2014, certifikdt na overenie podpisu (verejného) vydava certifikacny organ pdsobiaci podla certifikaCnej politiky
ETSI EN 319 411-2 ako aj poziadavky ETSI EN 319 411-1.

Od spoliehajucej sa strany sa oCakava, ze pouzije déveryhodny zoznam na zistenie, €i su jednotka ¢asovej peciatky a
Casova peciatka kvalifikované. Ak je verejny kfu¢ organizacie uvedeny v zozname dbveryhodnych sluZieb a sluzba,
ktoru predstavuje, je kvalifikovanou sluzbou ¢asovej peciatky, potom sa Casové peciatky nami vydané povazuju za
kvalifikované. QcStatement "esi4-qtstStatement-1", ako je definované v ETSI EN 319 422, odsek 9.1, sa pouziva ako
indikacia, Ze organizacia tvrdi, Ze Casova pediatka je kvalifikovana elektronicka ¢asova peciatka.

8.2 TSA vydavajuci nekvalifikované a kvalifikované elektronické
dasové pediatky podra nariadenia (EU) é. 910/2014 (TSA issuing
non-qualified and qualified electronic time-stamps as per
Regulation (EU) No 910/2014)

KedZe organizacia vydava Casové peciatky klasifikované ako kvalifikovana elektronicka Casova peciatka podla
nariadenia (EU) &. 910/2014 [5] tak tato ast organizacie (TSU) nevydava nekvalifikované elektronické ¢asové pediatky.
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V takom pripade TSA pouzije vo svojom certifikate verejného klu¢a rézne TSU identifikované réznymi nazvami
subjektov. Tieto TSU su pristupné prostrednictvom samostatnych pristupovych bodov k sluzbam.

Vdaka vySSie spomenutému a nariadeniam, je preto mozné mat rézne TSU s inym hardvérom / softvérom, pre rbzne
certifikaty verejného kli¢a a samostatné pristupové body k sluzbe.
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