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1 Uvod

Tento dokument definuje politiku déveryhodnej sluzby definovanej v kapitole 2 Ugel spolognosti Ardaco, a.s, so
sidlom. Polianky 5, 841 01 Bratislava, zapisanej v Obchodnom registri Okresného sudu Bratislava Ill, v oddieli Sa,
vlozka ¢Cislo 2903/B.

Zakladny ramec pre poskytovanie déveryhodnych sluzieb tvoria:

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii a
doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES
(nariadenie elDAS)

Zakon ¢&. 272/2016 Z.z. z 20. septembra 2016 o ddveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach)

Schéma dohladu kvalifikovanych déveryhodnych sluzieb definovana organom dohladu - NBU SR

1.1 Nazov dokumentu a jednoznaéna identifikacia

Nazov dokumentu a jednoznaéna identifikacia | Politika Ardaco ver. 1.0.3

OID

Neudeluje sa

1.2 Kontaktné udaje

Adresa sidla spolocnosti Ardaco, a.s.

Polianky 5
841 01 Bratislava
Slovenska republika

Internetova adresa https://tsp.ardaco.com

E-mail:

info@ardaco.com

E-mail pre nahlasovanie incidentov: incidents@ardaco.com

2 U

cel

Déveryhodné sluzby v zmysle certifikadnej schémy organu dohladu [4] ako aj nariadenia(EU) &. 910/2014 [5], ktoré su
organizaciou zabezpecované a popisované v certifikacnej politika:

1.

Kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikdtov pre elektronicky
podpis

Kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovanych certifikatov pre elektronicku
pecat

Kvalifikovana déveryhodna sluzba validacie kvalifikovanych elektronickych podpisov

Kvalifikovana déveryhodna sluzba validacie kvalifikovanych elektronickych pecati
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3 Skratky

CA Certifikacna autorita

CRL Zoznam zneplatnenych certifikatov (Certification Revocation List)
KC Kvalifikovany certifikat

CP Casova pegdiatka

PKI Infrastruktira verejnych klicov (Public Key Infrastructure)

RA RegistraCna autorita

4 Pojmy

certifikacna autorita https://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/docs/SchemaDohladu.pdf

Déveryhodna autorita, ktora generuje certifikaty a zoznamy zruSenych certifikatov (komponent infrastruktury
PKI). Kvalifikovanej  ddveryhodnej sluzby vyhotovovania kvalifikovanych certifikatov podla nariadenia
(EV) &. 910/2014.

Rec. ITU-T X.509 [2] - 3.5.16 certification authority (CA): An authority trusted by one or more users to
create and assign public-key certificates. Optionally the certification authority may create the subjects' keys.

certifikacné sluzby
Sluzby, ktoré poskytuje certifikacna autorita (registracia, vydavanie certifikatu, overenie platnosti a
funkCnosti certifikatu, zrudenie certifikatu, vymena klfacov...).

certifikacna politika

Pomenovany zoznam pravidiel, ktoré oznacuju pouzitelnost certifikatu v prislusSnej  skupine  alebo
triede aplikacii zdielajucej spolo¢né bezpeénostné poZiadavky.

Rec. ITU-T X.509 [2] - 3.5.10 certificate policy: A named set of rules that indicate the applicability of a certificate
to a particular community and/or class of application with common security requirements. For example, a
particular certificate policy might indicate the applicability of a type of certificate to the authentication
of electronic data interchange transactions for the trading of goods within a given price range.

certifikat

Retazec udajov, ktory spaja identifikator (Distinguished Name) subjektu s verejnym kld€om subjektu
pomocou digitdlneho podpisu. Format tohto retazca udajov je definovany v Rec. ITU-T X.509 alebo ISO/IEC
9594-8. Tento retazec Udajov taktiez obsahuje identifikator vydavatela certifikatu, Specifické sériové
Cislo certifikadtu, dobu platnosti a dalSie udaje.

Rec. ITU-T X.509 [2] - 3.5.53 public-key certificate (PKC): The public key of a user, together with some other
information, rendered unforgeable by digital signature with the private key of the CA which issued it.

scertifikat pre elektronicky podpis“ je elektronické osvedCenie, ktoré spaja Udaje na validaciu elektronického
podpisu s fyzickou osobou a potvrdzuje aspori jej meno alebo pseudonym;
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.Kvalifikovany certifikat pre elektronicky podpis“ je certifikdt pre elektronicky podpis, ktory vydava kvalifikovany
poskytovatel déveryhodnych sluzieb a ktory spifa poziadavky stanovené v prilohe I;

digitalny podpis
Digitalny podpis: Udaje pripojené k alebo kryptograficka transformacia datovej jednotky, ktora umozriuje
prilemcovi datovej jednotky preukazat zdroj a integritu datovej jednotky a chranit pred falSovanim napr.
prijemcom

Odporucanie ITU-T X.800 alebo ISO / IEC 7498-2 Rec. ITU-T X.509 [2] - 6.1 Digitalny podpis

Digital signature: data appended to, or a cryptographic transformation of a data unit that allows a recipient of
the data unit to prove the source and integrity of the data unit and protect against forgery e.g. by the recipient

Recommendation ITU-T X.800 alebo ISO/IEC 7498-2 Rec. ITU-T X.509 [2] - 6.1 Digital signature

registraCna autorita

Entita primarne zodpovedna za identifikaciu a autentifikaciu subjektu certifikacie. Komponent infrastruktary
PKI pouzivany na posuvanie schvalenych ziadosti o vydanie certifikatu do certifikaCnej autority.

Registration Authority (RA): entity that is responsible for identification and authentication of subjects of
certificates mainly. This service includes proof of possession of non-CA generated subject private keys.
Pozri IETF RFC 3647 [1] a Rec. ITU-T X.509 [2] schéma dohladu Schému dohfadu kvalifikovanych
déveryhodnych sluzieb definuje organ dohladu (NBU), pozri http://ep.nbusr.sk/kca/tsl/SchemaDohladu.pdf

spoliehajuca sa strana

Subjekt alebo komponent, ktory poZaduje od PKI infrastruktdry overenie stavu certifikatu. Rec. ITU-T X.509 [2] -
3.5.55

relying party: A user or agent that relies on the data in a certificate in making decisions

~Spoliehajuca sa strana“ je fyzicka osoba alebo pravnicka osoba, ktora sa spolieha na elektronicku identifikaciu
alebo déveryhodnu sluzbu; [8]

podpisovatel [8]

fyzicka osoba, ktora vyhotovuje elektronicky podpis;

doveryhodna sluzba [8]

elektronicka sluzba, ktora sa spravidla poskytuje za odplatu a spoc¢iva:

a) vo vyhotovovani, overovani a validacii elektronickych podpisov, elektronickych pecati alebo elektronickych
Casovych pediatok, elektronickych doru€ovacich sluzieb pre registrované zasielky a certifikatov, ktoré s
tymito sluzbami suvisia, alebo

b) vo vyhotovovani, overovani a validacii certifikatov pre autentifikaciu webovych sidiel, alebo
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c) v uchovavani elektronickych podpisov, pecati alebo certifikatov, ktoré s tymito sluzbami suvisia;
kvalifikovana déveryhodna sluzba [8]

je déveryhodna sluzba, ktora spifia uplatnitelné poziadavky stanovené v nariadeni Eurdpskeho parlamentu a
Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES;

5 Hodnotenie a posudenie rizik (Risk Assesment)

Posudenie rizika s cielom identifikovat, analyzovat a vyhodnotit rizika déveryhodnych sluzieb s prihliadnutim na
obchodné a technické problémy je vykonavané na pravidelnej baze pocas preskiumania manazmentom ,kedy sa
vyhodnocuju v3etky organizacné rizika.

Nasledne na to sa vyberu vhodné opatrenia na oSetrenie rizika s prihliadnutim na vysledky posudenia rizika.
Opatrenia na oSetrenie rizika zabezpecia, aby uroven bezpecnosti bola primerana stupnu rizika.

Pokyny k riadeniu rizik v oblasti bezpecnosti informacii ako suCast systému riadenia bezpecnosti informacii je
definovany ako samostatny organizaény proces integrovany v ramci Systému riadenia kvality podla 1ISO 9001
s rozSirenim o poziadavky podfa normy ISO 27001.

Taktiez boli uréené vSetky bezpecnostné poziadavky a prevadzkové postupy, ktoré su potrebné na implementaciu
definovanych opatreni na rieSenie rizik, ako st uvedené v politike bezpecnosti informacii a vyhlaseni o postupoch
doveryhodnych sluzieb. Hodnotenie rizika sa pravidelne prehodnocuje, zaznamena a reviduje, pri€om manazmente
organizacie schvaluje hodnotenie rizika a identifikované zvyskové rizika.
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6 Politiky a postupy (Policies and practices)

6.1 Vyhlasenie o postupoch déveryhodnej sluzby (Trust Service

Practice statement)

Organizacia definovala subor politik a postupov vhodnych pre déveryhodné sluzby, ktoré poskytuje. Tieto su
schvalené manazmentom organizacie, zverejnené a podla potreby oznamené zamestnancom a externym stranam.

Vyhlasenia o sluzbach déveryhodnosti:

a)

Organizacia ma vyhlasenie o postupoch a procedurach (statement of the practices and procedures, alebo
Pravidla na vykon certifikaénych ¢&innosti (CPS) Ardaco) pouzivanych na splnenie vSetkych poziadaviek
uréenych v definovanych politikach pre KC ako aj CP.

Organizacia ma uréené povinnosti vSetkych externych organizacii podporujicich sluzby vratane prislusnych
politik a postupov.

VSetky pozadované verejne publikované dokumenty na posudenie suladu so zasadami sluzby (politiky,
vyhlasenia ainé) su publikované na stranke spoloCnosti Ardaco, a.s. pristupné predplatitefom ako aj
zainteresovanym stranam.

Spolo€nost taktiez urcila riadiaci organ s celkovou zodpovednostou za riadenie vy3Sie spomenutych sluzieb s
kone€nou pravomocou schvalovat vyhlasenia ako aj politiky.

Spolo¢nost ako aj riadiaci organ v maximalnej miere implementoval vSetky pozadované a potrebné postupy.
Proces preskimania postupov a procedur vratane zodpovednosti za udrziavanie vyhlaseni je definovany
a integrovany v ramci regularnych procesov a postupov organizacie.

Vsetky relevantné oznamenia o zmenach, ktoré su planované realizovat a maju dopad na TSP, su schvalené
podfla pismena d) vySSie, taktiez su revidované a publikované, ako sa vyzaduje v pismene c) vySSie.
Ukoncenie dodavanych sluzieb je riadne riadené podla zavedenych postupov a procesov (vid odsek 7.12
Ukonc&enie TSP a plany ukoncenia (TSP termination and termination plans)).

6.2 Zmluvné podmienky (Terms and Condition)

Organizacia spristupnila podmienky tykajuce sa svojich sluzieb vSetkym predplatitelom a zainteresovanym stranam.

Tieto zmluvné podmienky definuju, ze:

politika déveryhodnych sluZieb je zavedené do praxe;

akékolvek obmedzenia tykajluce sa pouzivania sluzby;

povinnosti predplatitefa, ak existuju;

informacie pre zainteresované strany spoliehajuce sa na déveryhodnu sluzbu;

Casové obdobie, po€as ktorého sa uchovavaju protokoly;

obmedzenia zodpovednosti;

obmedzenia pouzivania poskytovanych sluzieb vratane obmedzenia $kdd vzniknutych v désledku pouzivania
sluzieb presahujucich tieto obmedzenia;

platny legislativny zaklad;

postupy pre rieSenie staznosti a urovnavanie sporov;

¢i bola déveryhodna sluzba posudena ako zhodna s politikou déveryhodnych sluzieb s definovanou schémou
posudzovania zhody;

kontaktné informacie;
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1)

zavazky tykajuce sa dostupnosti.

Predplatitelia a zainteresované strany spoliehajuce sa na doéveryhodnu sluzbu maju uzavretuy zmluvu, kde su
definované a akceptované presné podmienky vratane vySSie uvedenych poloziek.

Zmluvné podmienky su publikované a verejne pristupné na verejnom webe sidla spoloCnosti v elektronickej podobe a
v lahko zrozumitelnom jazyku. Pri podpise su aj v papierovej forme podpisané ako kaze platna legislativa.

6.3 Politika informacénej bezpeénosti (Information security policy)

Spolo¢nost definovala aj politiku informacénej bezpecnosti, ktora je schvalena manazmentom spolo¢nosti so zavazkom
jasného pristupu organizacie k riadeniu informaénej bezpecnosti. Zmeny v politike bezpecnosti informacii ja v pripade
zmeny jasne publikovana zainteresovanym stranam (predplatitelia, spoliehajuce sa strany, hodnotiace organy,
dozorné alebo iné regulaéné organy).

Organizacia taktiez zabezpedila, ze:

a)

c)

d)

Politika informacnej bezpeénosti je zdokumentovana, implementovana a udrziavana vratane definovanych
bezpelnostnych kontrol a prevadzkovych postupov pre zariadenia, systémy a informacné aktiva poskytujuce
sluzby. Politika informacnej bezpecnosti je zverejnena a pravidelne oznamovana vSetkym zamestnancom
spolo¢nosti.

Organizacia sa zaviazala k plnej zodpovednost za zhodu s postupmi predpisanymi v politike bezpecénosti
informacii, a to aj v pripade, ak nejaka funkCnost je zabezpefovana externymi subjektami. Taktiez sa
zaviazala k zodpovednosti za externé subjekty, pri€om zabezpedi aj vykon kontrol vyZzadovanych organizaciou
aj externymi subjektami.

Zasady informacnej bezpec¢nosti organizacie a supis aktiv pre informaénu bezpecnost (vid kapitola 7.3 Sprava
majetku (Asset management)) je pravidelne prehodnocovana pocas preskimania manazmentom spolo¢nosti
a taktiez aj v pripade vyznamnych zmien, aby sa zabezpedila ich nepretrzitd vhodnost, primeranost a
ucinnost. VSetky zmeny, ktoré maju vplyv na droven poskytovanej bezpecnosti, su schvalené riadiacim
organom.

Konfiguracie systémov sa pravidelne kontroluju, ¢i neobsahuju zmeny, ktoré porusuju bezpecnostné politiky.

6.3.1 Pravidla pre mobilnu bezpecénost’ pre Drzitela

V pripade, ze déveryhodné sluzby vyuziva drzitel prostrednictvom mobilného telefénu, je rovnako délezité dodrziavat
niekolko bezpeénostnych pravidiel.

v

ARV AN

\

Udrziavat svoje udaje v bezpeci, minimalne zapnutim bezpecnostnych prvkov mobilného zariadenia (napr.
nastavenie PIN kddu &i odtlacok prstu pri odomknuti obrazovky. Neodporuca sa pre Android mobilné
zariadenia, pouZzivat biometriu tvéare.)

Nikdy s nikym nezdielajte svoje pristupové Udaje. Svoj bezpe€nostné kddy by sa mali naudit; nenosit ich
zapisané nikde v blizkosti mobilného zariadenia. Pristupové udaje neukladat do mobilného zariadenia.
Nenechavat svoje mobilné zariadenie bez dozoru

Nestahovat do mobilu Eokolvek z neznameho zdroja

Rézne neoverené Java aplikacie, hry a pod. mdzu zariadenie poskodit.

Vyuzivat bezpeénu wifi siet

Nikdy sa nepripajat’ sa k neznamej (verejnej) wifi sieti a vZdy pouzivat siet so zabezpe€enym pristupom
(WPA)

Vypnut si automatické pripajanie cez bluetooth
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v' Bluetooth a wifi zapinat vzdy len v pripade potreby. Vzdy sledovat, ¢i mobilné zariadenie nekomunikuje s
neznamymi zariadeniami.

v' Pravidelne aktualizovat softvér

v" Ak mobilné zariadenie vyuziva operacny systém s podporou aktualizacie softvéru, pravidelne ho aktualizovat,

rovnako ako antivirovy program.
v' 'V pripade straty bezodkladne kontaktovat’ svojho mobilného operatora a poziadat o jej zablokovanie.
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7 Riadenie a prevadzka TSP (TSP management and
operation)

7.1 Vseobecna vnutorna organizacia (Internal organization)

7.1.1 Spolahlivost’ (Organization reliability)

Organizacia, aby zabezpecdila svoju spolahlivost tak, ze:

a) zaviedla nediskriminacné postupy déveryhodnych sluzieb, podfa ktorych TSP funguje,

b) spristupnila svoje sluzby v§etkym Ziadatefom, ktorych &innost spada do jej deklarovanej oblasti ¢innosti a ktori sa
zavazuju dodrziavat svoje povinnosti uvedené v zmluvnych podmienkach.

c) udrziava dostatocné finanéné zdroj ako aj poistenie zodpovednosti v sulade s vnutroStatnym pravom na krytie
zavazkov vyplyvajucich z jej €innosti.

d) udrziava a planuje svoje zdroje potrebné na prevadzku v sulade s touto politikou, aby udrziavala svoju stalu stabilitu
e) definovala politiky a postupy na rieSenie staznosti a sporov prijatych od zakaznikov alebo inych zainteresovanych
stran ohladne poskytovania sluzieb alebo akychkolvek inych suvisiacich zaleZitosti.

f) zdokumentovala dohodu a zmluvny vztah, v ktorom poskytovanie sluzieb zahffia subdodavky, outsourcing alebo iné
dojednania s tretimi stranami.

7.1.2 Rozdelenie povinnosti (Segregation of duties)

Organizacia planuje svoje zdroje a pravidelne preskimava ich rozdelenie, aby zabranila a minimalizovala konfliktné
povinnosti a oblasti zodpovednosti. Zabezpedila ich oddelenie, aby sa znizila moznost neopravnenych ako aj
neumyselnych uprav i zneuzitia aktiv.

7.2 Ludské zdroje (Human resources)

Ludské zdroje predstavuju prioritny zdroj efektivnej &innosti s prosperity organizacie a v su€asnosti su rozhodujucim
predpokladom budovania silnych stranok a konkuren&nych vyhod organizacie.

Organizacia preto zabezpecila, aby organizaCny personal, zamestnanci ako aj subdodavatelia:

a) pracovali len s potrebnymi a vhodnymi odbornymi znalostami a kvalifikdciu s vhodnymi Skoleniami tykajucich
sa bezpecénosti informacnych systémov ako aj zabezpecenia ochrany osobnych udajov, tak aby boli dodavané
len bezpeéné sluzby s maximalnou mierou istoty.

b) boli schopni splnit poziadavku na odborné znalosti, skusenosti a kvalifikacie prostrednictvom formalneho
Skolenia a poverovacich listin, ako aj skuto€nych skusenosti. Tato poZiadavka, je taktieZ pravidelne minimalne
na preskimani manaZzmentom preverovana so zabezpe€enim preverovania novych hrozieb a su€asnych
bezpelnostnych postupoch.

c) pri poruseni definovanych zasad alebo postupov organizacie sa uplathoval disciplinarny proces a relevantné
sankcie.

d) mal jasne identifikované, definované a zdokumentované ulohy a zodpovednosti v oblasti bezpe&nosti, ktoré su
uvedené v politike bezpecnosti informacii, v popise prace ako aj v dokumentoch, ktoré su publikované
a pristupné na intranete organizacie. Déveryhodné role boli riadne vymenované manazmentom organizacie a
su akceptované vedenim a osobou na spinenie ulohy.
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k)

popisy pracovnych miest bol definovany tak aby bral ohfad na plnenu rolu s oddelenim povinnosti, citlivost
udajov a urovne pristupu, skriningu a Skoleni.
vykonaval administrativne a riadiace postupy a procesy v sulade s postupmi riadenia informacénej bezpeénosti.
mal pozadované skusenosti a Skolenia, nie len technického razenia ale aj skisenosti a Skolenia tykajuce sa
poskytovanej doveryhodnej sluzby ako aj riadenia informacénej bezpecénosti (primarne sa to tyka manazmentu
spolo¢nosti),
nebol vystaveni konfliktu zaujmov, ktory by mohol narusit nestrannost operacii
boli rozdeleny do roli: s nasledujucimi zodpovednostami:

i Bezpecnostni pracovnici; Celkova zodpovednost za spravu implementacie bezpeénostnych postupov.

ii. Spravcovia systému: Opravneni na instalaciu, konfiguraciu a uadrzbu déveryhodnych systémov
organizacie na spravu sluzieb.

iii. Prevadzkovatelia systémov: Zodpovedni za kazdodenné prevadzkovanie déveryhodnych systémov
organizacie (opravnenie na vykonavanie zalohovania systému).

iv.  Systémovi auditori: Opravneni na prezeranie archivov a protokolov auditu déveryhodnych systémov
organizacie (pre konkrétne déveryhodné sluzby mézu byt pozadované dalSie role Specifické pre danu
aplikaciu.)

personal organizacie je formalne menovany do déveryhodnych roli vrcholovym vedenim zodpovednym za
bezpelnost, ktoré vyzaduje pri pristupe alebo pri konfiguracii pristupovych opravneni zasadu ,najmenS$ich
privilégii®.

personal nema pristup k déveryhodnym funkciam, kym sa nedokoncia vSetky potrebné kontroly i vo vSetkych
potrebnych procesnych krokoch je zabezpeena dualna kontrola.

7.3 Sprava majetku (Asset management)

7.3.1 VSeobecné poziadavky (General requirements)

Organizacia zabezpecila primeranud a pozadovanu uroven ochrany svojich aktiv vratane informaénych aktiv &i aktiv
zameranych na ochranu osobnych udajov.

Organizacia vypracovala inventarizaciu vSetkych informaénych aktiv, ktorym taktiez pridelila klasifikaciu v sulade s
hodnotenim rizika. Organizacia , vo vypracovanej inventarizacii , identifikovala informécie, ako aj dalSie aktiva spojené
s informaciami a zariadeniami na spracovanie informacii a zabezpedila, ze inventar tychto aktiv je pravidelne aj
udrZiavany a revidovany.

7.3.2 Sprava médii (Media handling)

So vSetkymi médiami sa manipuluje bezpecne v sulade s poZiadavkami schémy klasifikacie informacii.
Média obsahujuce citlivé udaje su bezpeéne zneskodnené, ak uz nie su potrebné.

Organizacia implementovala z&kladny proces pre manipulaciu s priradenym organizaCnymi médiamy.

7.4 Riadenie pristupov (Access control)

Pristup do systémov organizacie je obmedzeny len pre opravnené osoby.
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Su implementované nasledovné procesné prvky:

a)

d)

e)

Kontroly (napr. brany firewall) chrania vnutorné sietové domény pred neopravnenym pristupom vratane
pristupu predplatitelov a tretich stran. Brany firewall su nakonfigurované tak, aby branili vSetkym protokolom a
pristupom, ktoré nie su potrebné na fungovanie organizacie.

Sprava pristupov spravuje uzivatelské pristupy operatorov, spravcov a auditorov systému, pricom
zabezpec€uje manazment pouzivatelskych uctov a v€asné informovanie o zmenach ako aj odstraneni pristupu.
Sprava pristupov spravuje pristupy k informaciam a funkciam aplikaéného systému, ktoré si obmedzené v
sulade s politikou. Navrhnuty systém organizacie poskytuje dostatoéné kontroly pocitacovej bezpec&nosti pre
oddelenie déveryhodnych roli identifikovanych v organizaénych praktikach, procedurach a postupoch vratane
oddelenia administracie bezpeénosti a riadenia beznej prevadzky. Obmedzené a kontrolované je aj pouzitie
systémovych obsluznych programov.

Pracovnici organizacie su menovani, definovani, identifikovani a autentifikovani pred pouzitim kritickych
aplikacii suvisiacich so sluzbou.

Pracovnici organizacie zodpovedaju za svoju ¢innost a ich €innosti sU zaznamenavané.

Citlivé udaje su chranené pred odhalenim (napr. obnova vymazanych suborov), v pripade ak je opatovne
pouzity ten isté ulozné médiu , ak by bolo pristupné neopravnenym pouzivatelom.

7.5 Kryptografické kontroly (Cryptographic controls)

Na ucely spravy vSetkych kryptografickych kiuc¢ov a akychkolvek kryptografickych zariadeni pocas celej ich Zivotnosti
su zavedené vhodné bezpecnostné kontroly.

7.6 Fyzicka a environmentalna bezpeénost’ (Physical and

environmental security)

Organizacia riadi fyzické pristupy ku komponentom podporovanych systémov, ktorych bezpecnost je rozhodujuca pre
poskytovanie déveryhodnych sluzZieb, a minimalizuje rizika spojené s fyzickou bezpe&nostou.

Organizacia v plnej miere zabezpeduje

a)

b)
c)

d)

fyzické pristupy ku komponentom systému poskytujuceho déveryhodné sluzby, ktorych bezpecnost je kriticka
pre poskytovanie organizacnych déveryhodnych sluzieb, je obmedzeny na opravnené osoby, pri€¢om ur€enie
kritickosti pristupov bola identifikovana na zaklade posudenia rizika ako aj na zaklade bezpecnostnych
poziadaviek aplikacie,

vykon zavedenych kontrol, aby sa zabranilo strate, poSkodeniu alebo zneuzitiu majetku a preruSeniu
obchodnej €innosti;

vykon zavedenych kontroly, aby sa zabranilo kompromitacii alebo kradezi informacii a zariadeni na
spracovanie informacii;

uloZzenie komponentov, ktoré su kritické pre bezpelnu prevadzku déveryhodnej sluzby, v chranenom
bezpe&nostnom obvode s fyzickou ochranou pred naruSenim, kontrolami pristupu cez bezpe€nostny obvod a
poplachmi na detekciu naru$enia.

Organizacia na zabezpec&enia danych poZiadaviek ma implementovanu aj politiku €istého stola a obrazovky.
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7.7 Prevadzkova bezpecnost’ (Operation security)

Organizacie pouziva doveryhodné systémy a produkty, ktoré su chranené proti zmene, a zaistuje technicku
bezpec€nost a spolahlivost nimi podporovanych procesov.

Organizacia zaviedla a dodrziava najma tieto pravidla:

a)

9)
h)

Analyza bezpeénostnych pozZiadaviek sa vykona vo faze navrhu a Specifikacie poziadaviek kazdého projektu
vyvoja systémov, ktory uskutoCni organizacia alebo v jeho mene, aby sa zabezpelilo zabudovanie
bezpecnosti do IT systémov.
Na vydania, Upravy a nudzové opravy softvéru operaéného softvéru a zmeny konfiguracie, ktoré uplatiuju
bezpelnostnu politiku organizacie, sa uplatfiuju postup riadenia zmien, priCom dané aktivity su riadne
zdokumentované, schvalené ako aj komunikované zainteresovanym stranam.
Integrita systémov a informacii organizacie je chranena proti virusom, 8kodlivému a neopravnenému softvéru.
S médiami pouzivanymi v systémoch organizacie sa manipuluje bezpecne, aby sa chranili média pred
poskodenim, odcudzenim, neopravnenym pristupom a zastaranim.
Postupy na spravu médii chrania pred zastaranim a znehodnotenim médii v obdobi, po€as ktorého sa
vyzaduje uchovanie zaznamov.
Organizacia ma stanovené a zavedené postupy pre vSetky déveryhodné a administrativne ulohy, ktoré maju
vplyv na poskytovanie sluzieb.
Organizacia Specifikovala a uplatiuje postupy na zabezpecenie:
pouzitie bezpe€nostnych zaplaty v primeranej lehote po ich spristupneni;

i nepouzitie bezpe€nostnych zaplaty sa, ak spbsobuju dalSie zranitefnosti alebo nestability, ktoré

prevazuju nad vyhodami ich pouzitia;
ii. zdokumentovanie dévodov nepouzitia bezpe&nostnych zaplat.

7.8 Sietova bezpecnost’ (Network security)

Organizacia chrani svoju siet a systémy pred utokmi v maximalne mozZnej mier a to dodrZiavanim nasledovnych
pravidiel:

a)

b)

c)

d)

g)

Organizacia rozdelila svoje systémy na siete alebo zény na zaklade posudenia rizika s prihliadnutim na
funkCny, logicky a fyzicky (vratane umiestnenia) vztah medzi doveryhodnymi systémami a sluzbami. A taktiez
uplatriuje rovnaké bezpe&nostné kontroly na vSetky systémy umiestnené v tej istej zone.

Organizacia obmedzuje pristup a komunikaciu medzi zénami na tie, ktoré su potrebné na prevadzku
organizacie. Nepotrebné spojenia a sluzby su vyslovne zakazané a deaktivované. Stanoveny subor pravidiel
sa pravidelne prehodnocuje.

Organizacia udrziava vsSetky systémy, ktoré su kritické pre prevadzku, v jednej alebo viacerych
zabezpec€enych zénach

Vyhradena siet na spravu IT systémov a operacnu siet organizacie je oddelena. Systémy pouzivané na
spravu implementacie bezpecnostnej politiky nie su pouzivané na iné ucely. Produk&né systémy pre sluzby su
oddelené od systémov pouzivanych pri vyvoji a testovani (napr. vyvojové, testovacie a fazové systémy).
Komunikacia medzi odliSnymi doveryhodnymi systémami sa uskutoériuje iba prostrednictvom déveryhodnych
kanalov, ktoré su logicky odlisné od ostatnych komunika¢nych kanalov a poskytuju zaru€enu identifikaciu jej
koncovych bodov a ochranu Uudajov kanéla pred Upravami alebo zverejnenim.

Ak sa vyzaduje vysoka uroven dostupnosti externého pristupu k dbveryhodnej sluzbe, externé sietové
pripojenie su redundantné, aby sa zabezpecila dostupnost sluZieb v pripade jedinej poruchy.

Organizacia vykonava pravidelné skenovanie zranitelnosti na verejnych a sukromnych identifikovanych IP
adresach a zaznamenava dbékazy o tom, Ze kazdé skenovanie zranitelnosti bolo vykonané opravnenou
osobou, ktora o tom vydava aj samotnu spravu.
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h)

Organizacia vykonava penetrané skusky v systémoch pri zriadeni a po aktualizaciach alebo Upravach
infrastruktury alebo aplikacii, ktoré su ur€ené ako vyznamné. Toto vSetko je zaznamenané ako dékazy o tom,
ze kazdy penetraCny test sa vykonal osobou na to poverenou s pozZadovanymi zruénostami, nastrojmi,
odbornostou, etickym kédexom a nezavislostou potrebnou na poskytnutie spolahlivej spravy.

7.9 Riadenie nezhéd (Incident management)

Organizacia monitoruje €innosti systému tykajuce sa pristupu do systémov IT, pouzivania systémov IT a poziadaviek
na sluzby.

Organizacia dodrzuje minimalne tieto pravidla a postupu ma definované v samostatnom organizaénom proces:

a)
b)

c)

d)

h)

Monitorovacie €innosti berd do Uvahy citlivost akychkolvek zhromazdenych alebo analyzovanych informacii.
Abnormalne €innosti systému , ktoré naznacuju potencialne narudenie bezpecnosti, vratane vniknutia do siete
organizacie, sa zistia a nahlasia ((externé) sietové kontroly alebo poklesy paketov ) ako poplachy.
IT systémy organizacie monitoruju tieto udalosti:

i.  spustenie a vypnutie protokolovacich funkcii;

ii.  dostupnost a vyuzitie potrebnych sluzieb so sietou organizacie.
Organizacia kona v€as a koordinovane, aby rychlo reagoval na incidenty a obmedzila dopad naruseni
bezpe€nosti. Vymenovala dbveryhodny personal, ktory sleduje varovania o potencialne kritickych
bezpelnostnych udalostiach a zabezpecuje, aby sa prislusné incidenty hlasili v sulade s postupmi.
Organizacia stanovila postupy na informovanie prislusnych stran v sulade s platnymi regulaénymi pravidlami o
akomkolvek naruSeni bezpecnosti alebo strate integrity, ktoré ma vyrazny vplyv na poskytovanu déveryhodnu
sluzbu a na osobné udaje v nej uchovavané, do 24 hodin od zistené poruSenie.
Organizacia informuje fyzicku alebo pravnicku osobu aj o poruSeni bezpecénosti alebo strate integrity bez
zbytoéného odkladu, ak je narusenie bezpecnosti alebo strata integrity s nepriaznivym dopad na fyzicku alebo
pravnicku osobu, ktorej bola déveryhodna sluzba poskytnuta.
Organizacné systémy sU monitorované vratane monitorovania alebo pravidelného preskimania protokolov
auditu s ciefom identifikovat dbékazy o Skodlivej c&innosti pomocou automatickych mechanizmov na
spracovanie protokolov auditu a varovania personalu pred moznymi kritickymi bezpe¢nostnymi udalostami.
Organizacia pravidelne preveruje a riesi relevantnu kriticki zranitelnost do 48 hodin od jej zistenia. Ak je to
vzhfadom na vplyv a naklady efektivne, Organizacia vytvori a implementuje plan na zmiernenie zranitefnosti a
zdokumentuje vecny zaklad pre stanovenie, Ze zranitelnost nevyzaduje napravu.
Postupy hlasenia a reakcie na incidenty sa pouZivaju takym spésobom, aby sa minimalizovali Skody
spbsobené bezpeénostnymi incidentmi a poruchami.

7.10 Zbierka dékazov (Collection of evidence)

Organizacia zaznamenava a uchovava po primeranu dobu, aj po ukon&eni €innosti, vSetky prislusné informacie
tykajuce sa udajov vydanych a prijatych organizaciou, najma na ucely poskytovania dokazov v sidnych konaniach a
na ucely ucel zabezpedenia kontinuity sluzby.
Organizacia dodrzuje minimalne tieto pravidla:

Organizacia zachovava dévernost a integritu aktualnych a archivovanych zaznamov tykajucich sa
poskytovania sluzieb.

Zaznamy tykajuce sa poskytovania sluZieb sa archivuju uUplne a déverne v sulade so zverejnenymi
obchodnymi postupmi.

Zaznamy tykajuce sa poskytovania sluZieb sa spristupnia, ak sa to vyZzaduje na G&ely preukdzania spravneho
fungovania sluzieb na ucely sudneho konania.
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d) Zaznamy obsahuju aj presny &as vyznamnych udalosti prostredia, spravy klG¢ov a synchronizacie hodin. Cas
potrebny na zaznamenanie udalosti, sa synchronizuje v UTC najmenej raz denne.

e) Zaznamy tykajuce sa sluzieb sa uchovavaju po dobu, ktora je primerana poskytnutiu potrebnych pravnych
dbkazov a oznamené v podmienkach organizacie ako aj v bezpe€nostnom projekte organizacie, ak sa tykaju
osobnych udajov.

f) Udalosti sa zaznamenavaju tak, aby ich nebolo mozné lahko vymazat alebo znidit' (okrem pripadov, ak su
spolahlivo prenesené do dlhodobych médii) v éasovom rozmedzi, v ktorom sa vyzaduje ich uskuto¢nenie.

7.11 Riadenie kontinuity €innosti (Business continuity management)

Organizacia definovala, implementovala, pravidelne preskimava a udrziava plan kontinuity, ktory prijala pre pripad
katastrofy (napr. zlyhanie kritickych komponentov déveryhodného systému organizacie vratane hardvéru a softvéru).

V pripade katastrofy, vratane ohrozenia sukromného podpisového kfu¢a alebo ohrozenia nejakého iného poverenia
organizaciou, sa operacie obnovia v ramci oneskorenia stanoveného v plane kontinuity, priom sa zabezpedi
vyrieSenie akejkolvek pri¢iny katastrofy, ktora by sa mohla opakovat (napr. zranitelnost bezpecnosti) s prisluSnymi
napravnymi opatreniami.

7.12 Ukoncéenie TSP a plany ukoncéenia (TSP termination and
termination plans)

V désledku ukoncéenia sluzieb organizacie sa minimalizuju potencialne prerusenia predplatitefov a spoliehajucich
zabezpeCenim nepretrzitej udrzby informacii potrebnych na overenie spravnosti déveryhodnych sluzieb, ako aj
zabezpefenim a dodrziavanim nasledovnych pravidiel:

a) Organizacia vytvori a pravidelne bude aktualizovat plan ukonéenia v pripade ukonéenia, rozhodnutie bude
schvalené manazmentom.

b) Ukoncenie poskytovania déveryhodnych sluZieb bude vykonané s dodrZzanim nasledovnych pravidiel:

i.  Organizacia informuje o ukonceni nasledovné zainteresované strany: UCastnikov a iné subjekty, s
ktorymi ma uzavreté dohody alebo iné formy nadviazanych vztahov, medzi ktorymi su relevantné
autority a prislusné organy. Tieto informacie sa navyse spristupnia dalSim spoliehajdcim sa stranam;

ii.  Organizacia ukonci opravnenie vetkych subdodavatelov konat v mene TSP pri vykone akychkolvek
funkcii tykajucich sa procesu vydavania tokenov déveryhodnych sluzieb

iii.  Organizacia prevedie povinnosti na spolahliva stranu, ktord uchovéva v3etky informacie potrebné na
zabezpecCenie dbkazov o fungovani organizacie po primeranu dobu, pokial nie je mozné preukazat,
Ze organizacia takéto informacie nedrzi;

iv.  Sukromné klu€e vratane zaloznych képii budu zni¢ené a stiahnuté z pouzivania takym spésobom, Ze
sukromné klu¢e nebude mozné ziskat;

v.  Pokial je to mozné, organizacia prijme opatrenia na prevod poskytovania déveryhodnych sluzieb pre
svojich existujucich zakaznikov na inu organizaciu.

c) Organizacie zabezpeci dohodu na pokrytie ndkladov na splnenie tychto minimalnych poZiadaviek v pripade,
ze skrachuje alebo z inych dbévodov nie je schopna pokryt naklady sama, pokial je to mozné v ramci
obmedzeni platnych pravnych predpisov tykajucich sa bankrotu.

d) Organizacia vo svojich postupoch uviedla ustanovenia prijaté pre ukoncenie sluzby, ¢o zahfia:

i.  oznamenie dotknutych subjektov;

ii.  prevod povinnosti organizacie na iné strany.
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e) Organizacia zabezpeci ¢innosti prevadzania na spolahlivi stranu svoje povinnosti tykajuce sa spristupnenia
jej verejného kluca alebo jej tokenov déveryhodnych sluzieb spoliehajucim sa stranam na primerané obdobie.

7.13 Sulad (Compliance)

Organizacia zabezpecila, aby fungovala legalnym a déveryhodnym spdsobom. Organizacia poskytuje déveryhodné
sluzby s platnymi pravnymi predpismi EU a Slovenskej republiky ako i prislusnymi medzinarodnymi Standardmi.

Organizacia dodrzuje minimalne tieto pravidla:
a) Organizacie poskytuje dékazy o tom, ako spifia prislu§né pravne poziadavky.
b) Poskytované dbveryhodné sluzby a produkty koncovych pouzivatelov pouzité pri poskytovani tychto sluzieb
sa spristupnia osobam so zdravotnym postihnutim.
c) Prijima prislusné technické a organizaéné opatrenia proti neopravnenému alebo nezakonnému spracovaniu
osobnych udajov a proti nahodnej strate alebo zni€eniu alebo poskodeniu osobnych udajov.

8 Organ dohladu

Poskytovatel je povinny pri komunikacii s organom dohladu postupovat v zmysle poziadaviek Nariadenia eIDAS [8] a
Zakona o dbéveryhodnych sluzbach [7].

Organizacia ako poskytovatel doveryhodnych sluzieb poskytuje ako kvalifikované len tie doveryhodné sluzby, na ktoré
mu bol organom dohladu udeleny kvalifikovany Statut.

Kvalifikovany poskytovatel déveryhodnych sluzieb podla zakona 272/2016 Z. z. a v zneni neskorSich predpisov o
doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zmene a doplneni niektorych zakonov
(zékon o déveryhodnych sluZzbéach) je plne v sulade:

§3

(1) Poskytovatel dbéveryhodnych sluzieb bez kvalifikovaného Statutu predklada dradu oznamenie o zamere
poskytovat' kvalifikované déveryhodné sluzby elektronickym formularom alebo v listinnej podobe na tlalive,
ktorého vzor zverejni Urad na Ustrednom portali verejnej spravy a na svojom webovom sidle. K oznameniu o
zamere poskytovat kvalifikované déveryhodné sluzby sa prikladaju certifikaty prisluSnej kvalifikovanej
doveryhodnej sluzby, ktoré sa po udeleni kvalifikovaného Statutu zaraduju do déveryhodného zoznamu.

(2) Kvalifikovany poskytovatel doveryhodnych sluZieb poskytuje ako kvalifikované len tie déveryhodné sluzby, na
ktoré mu je udeleny kvalifikovany Statut.

(3) Kvalifikovany poskytovatel déveryhodnych sluzieb, na ktorého déveryhodnu sluzbu drad udelil kvalifikovany
Statut, uvaddza vo vydanom kvalifikovanom certifikdte minimalne identifikatory certifikaCnych politik pre
kvalifikované déveryhodné sluzby vydavania kvalifikovaného certifikatu, ktoré urad zverejni na svojom
webovom sidle; certifikacné politiky obsahuju aj technické podmienky a postupy podpisovatela a povodcu
pecate.

§4

(1) Kvalifikovany poskytovatel déveryhodnych sluzieb moéze autorizovat’ inu vlastnu kvalifikovanu déveryhodnu
sluzbu alebo kvalifikovanu déveryhodnu sluZzbu iného kvalifikovaného poskytovatela déveryhodnych sluzieb
na poskytovanie informacie o Statute platnosti alebo zruSenia kvalifikovanych certifikatov, ktoré vydal.
Informacia o autorizacii podla prvej vety sa uvedie v déveryhodnom zozname vedenom Uradom. Autorizacia
plati, pokym ju autorizujuci kvalifikovany poskytovatel déveryhodnej sluzby nezruSi alebo pokym déveryhodna
sluzba nestrati kvalifikovany Statut.
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(2) Kvalifikovany poskytovatel dbéveryhodnych sluzieb moéze pre pripad ukoncéenia poskytovania svojej
kvalifikovanej déveryhodnej sluzby uzavriet zmluvu s inym kvalifikovanym poskytovatelom doveryhodnych
sluzieb o poskytovani informacie o Statute platnosti alebo zruSenia vydanych kvalifikovanych certifikatov18) a
prevzati suvisiacej prevadzkovej dokumentacie. Ak kvalifikovany poskytovatel dbéveryhodnych sluzieb
neuzavrel dohodu podla prvej vety a nema pravneho nastupcu, poskytovanie informacie o Statute platnosti
alebo zruSenia vydanych kvalifikovanych certifikatov a prevzatie suvisiacej prevadzkovej dokumentacie
zabezpeci urad. V pripadoch podla druhej vety dbjde k zruSeniu platnych prevzatych kvalifikovanych
certifikatov kvalifikovanym poskytovatelom déveryhodnej sluzby, alebo ak to technicky nie je mozné, tak
uradom v prevzatej databaze certifikatov. Informacia o postupe podla tohto odseku sa uvedie v
doéveryhodnom zozname vedenom uradom.

§5
Kvalifikovany poskytovatel déveryhodnych sluzieb najmenej po¢as desiatich rokov uchovava informacie,
a) ktoré suvisia s vydanim a zruSenim kvalifikovanych certifikatov od uplynutia platnosti kvalifikovaného
certifikatu alebo zruSenia kvalifikovaného certifikatu spolu s vydanym kvalifikovanym certifikatom a
informaciou o Statute platnosti alebo zruSenia kvalifikovaného certifikatu aktualizovanou po uplynuti
platnosti kvalifikovaného certifikatu alebo zruseni kvalifikovaného certifikatu,
b) na zaklade ktorych poskytoval kvalifikovand doveryhodnu sluzbu; kvalifikovany poskytovatel
déveryhodnych sluzieb uchovava tieto informacie od ich vzniku.

§6
(1) Kvalifikovany poskytovatel doveryhodnych sluzieb poskytuje dradu informacie o zmenach v jeho
kvalifikovanych déveryhodnych sluzbach najneskér do 30 dni pred planovanou zmenou.
(2) Kvalifikovany poskytovatel déveryhodnych sluzieb, ktorému urad udelil kvalifikovany Statat, zasiela uradu

a) vydané kvalifikované certifikaty pre kvalifikovany elektronicky podpis a pre kvalifikovanu elektronicku
pecat do 30 dni od vydania kvalifikovaného certifikatu,

b) po zruSeni certifikatov podla pismena a) potvrdenie o datume a €ase ich zruSenia do 30 dni od ich
zru$enia,

c) informaciu o ukonéeni pouzivania udajov na vyhotovenie elektronického podpisu alebo elektronickej
pecate kvalifikovanej déveryhodnej sluzby, ktoré zodpovedaju Udajom na validaciu elektronického
podpisu alebo elektronickej pe€ate z certifikatov uvedenych pre tuto sluzbu v doveryhodnom zozname
do 30 dni od ukonéenia pouzivania tychto Udajov; to neplati, ak datum a €as konca platnosti
posledného certifikatu uvedeného pre tato sluzbu v déveryhodnom zozname je zhodny s datumom a
¢asom ukonéenia pouzivania uUdajov na vyhotovenie elektronického podpisu alebo elektronickej
pecate.

(3) Informécie podla odsekov 1 a 2 sa predkladaju uradu elektronickym formularom alebo v listinnej podobe na
tlacive, ktorého vzor zverejni Urad na Ustrednom portali verejnej spravy a na svojom webovom sidle.

§7
(1) Kvalifikovany poskytovatel doveryhodnej sluzby, ktory vydava kvalifikované certifikaty, pri poskytovani
informacie o Statute platnosti alebo zruSeni kvalifikovanych certifikatov poskytuje aj informaciu obsahujicu
potvrdenie o datume a &ase, do ktorého boli certifikaty evidované ako platné, alebo informaciu o datume a
Case zruSenia kvalifikovaného certifikatu.
(2) Kvalifikovany poskytovatel déveryhodnych sluzZieb, ktorému kvalifikovany Statut udelil urad, nesmie do&asne
pozastavit kvalifikovany certifikat pre elektronicky podpis alebo kvalifikovany certifikat pre elektronicku pecat.

§ 12 Kontrola a dohfad

(2) Na ucely vykonu kontroly ma poskytovatel doveryhodnych sluzieb prava a povinnosti kontrolovaného subjektu
podla osobitného predpisu.
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